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Vishing: la ‘hueva voz’ de los ciberdelincuentes
de la que debes cuidarte

CIUDAD DE MEXICO. 08 de septiembre de 2020.- ;Has recibido llamadas a nombre de un
banco o una empresa indicando que hay cargos no reconocidos o fallas en tu servicio?
Cuidado. Durante los ultimos meses, el incremento del trabajo -remoto derivado del
confinamiento por el COVID-19- ha motivado a los ciberdelincuentes a migrar a una modalidad
que, si bien no es nueva, ha cobrado popularidad: el vishing.

Su nombre proviene de la combinacion de las palabras ‘voice’ y ‘phishing’y se trata de estafas
por teléfono. La finalidad de este ataque es robar los datos de las personas para obtener un
beneficio econdmico.

Para los ciberdelincuentes se ha vuelto muy sencillo atacar de este modo. Mas alla del numero
telefonico, los criminales no necesitan conocer mas detalles o datos como la direccion de la
victima y ni siquiera su nombre para ejecutar la estafa. El vishing funciona mediante comandos
de voz que, al contestar, le indican al usuario que existe alguna falla en alguno de sus servicios
0 que existen movimientos no reconocidos dentro de una cuenta bancaria, por mencionar
ejemplos. Para conocer mas detalles, indica la grabacion, el usuario debe presionar la tecla “1”.
Es ahi en donde comienza la estafa, ya que la victima es redirigida con un interlocutor humano,
quien le explica a detalle el falso inconveniente y le pregunta datos bancarios y de caracter
personal, con el supuesto fin de autenticar las informacion del cliente.

Los atacantes eligen un servicio legitimo y popular como una institucion bancaria, sistemas de
telefonia, television por cable o tiendas de autoservicio, entre otros. Esto hace que las victimas,
al notar que la llamada supuestamente proviene de una marca o empresa legitima, sientan
confianza de compartir informacion con la persona del otro lado del teléfono.

Aproximadamente 60 palabras o 30 segundos al teléfono suelen ser suficientes para crear una
interaccion exitosa con la victima. En Reino Unido se presentaron diversos casos de este tipo a
nombre de Amazon. Las personas recibian el mensaje de una voz, muy similar a la de Siri, con
un guioén corto y claro:

“Su pedido de Amazon por (cualquier cantidad) de libras esterlinas fue enviado. Recibira este
paquete en los proximos dias”, indica el mensaje. “Para cancelar el pedido o conocer mas
detalles, presione 1”7, ahade.

Personal de Sophos recibié la llamada y presioné 1 a modo de experimento (no recomendamos
hacerlo en caso de recibir una llamada de este tipo). Luego de presionar la tecla 1 el usuario es
redirigido a lo que parece ser un call center legitimo de la empresa. Es entonces donde se le
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comienzan a hacer preguntas al usuario sobre su correo electronico y contrasefia de la cuenta
de Amazon, datos bancarios y de sus métodos de pago frecuentes, entre otros, todo con el
supuesto fin de autenticar su informacion de cliente.

¢ Por qué funcionan este tipo de ataques?

Las victimas suelen caer ya que, por lo general, las llamadas se reciben dentro de una red
movil o fija dentro del mismo pais, por lo que el usuario ve un numero local creible y contesta.
Actualmente, las llamadas de voz mediante grabadoras son ampliamente utilizadas por
empresas legitimas, por lo que los usuarios no suelen sospechar. Los delincuentes que realizan
estas llamadas solo tratan con personas que denominan ‘Activas’, es decir, aquellas que ya
presionaron la tecla “1”, lo que ahorra algunos pasos en la estafa, contrario a tener que captar
la atencion de una una persona desde cero. Un ultimo detalle es que los ciberdelincuentes
cambian constantemente la linea telefénica que utilizan, por lo que guardar estos niumeros en
la lista de contactos bloqueados no ayudara mucho si se quiere evitar ser contactado.

¢ Qué hacer al respecto?

Es dificil detectar y distinguir entre una llamada legitima y una fraudulenta de este tipo, pero la
recomendacién mas comun es no compartir datos sensibles, como informacién bancaria y
datos personales, con ninguna empresa ya sea por teléfono o correo electrénico.

La Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(Condusef) recomienda no responder llamadas o mensajes de remitentes desconocidos y
tomar en cuenta que las entidades bancarias y companias advierten, de forma recurrente, que
nunca solicitaran datos de este caracter mediante este tipo de canales. También sefala que,
ante cualquier inconveniente, debe ser el usuario el que llame directamente a la institucién en
cuestion y no al revés, ademas de que en ningun caso se debe proporcionar informacion
financiera a desconocidos.
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Sobre Sophos
Como lider mundial en seguridad cibernética de Uultima generacion, Sophos protege de las

amenazas cibernéticas mas avanzadas de la actualidad a mas de 400,000 organizaciones de todos
los tamafios en mas de 150 paises. Desarrolladas por SophosLabs -un equipo global de inteligencia
de amenazas y ciencia de datos-, las soluciones basadas en la nube y en IA de Sophos aseguran
endpoints (computadoras portatiles, servidores y dispositivos moéviles) y redes contra las técnicas de
ciberataque que estan evolucion, incluyendo ransomware, malware, exploits, extracciéon de datos,
violaciones de adversarios activos, phishing, entre otras. Sophos Central, plataforma de
administracién nativa de la nube, integra la cartera completa de productos de Ultima generacién de
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Sophos, incluida la solucién de endpoint Intercept X y el firewall de préxima generacion XG, en un
unico sistema de "seguridad sincronizada" accesible a través de un conjunto de APIs.

Sophos ha impulsado la transicién a la ciberseguridad de ultima generacion, aprovechando las
capacidades avanzadas en la nube, el aprendizaje automatico, las API, la automatizacion, la
respuesta ante amenazas y mas, para brindar proteccién de nivel empresarial a organizaciones de
cualquier tamafio. Sophos vende sus productos y servicios exclusivamente a través de un canal
global de mas de 53,000 socios y proveedores de servicios administrados (MSP). Sophos también
pone a disposicién de los consumidores sus innovadoras tecnologias comerciales a través de
Sophos Home. La compafiia tiene su sede en Oxford, Reino Unido. Para obtener mas informacion
visita www.sophos.com.
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